) eSafety Label

for a safer school

CEMIL MERIC FEN LISESI
SWOT ANALYSIS



1.1. SWOT Analizi

** Okulumuzda cevrim igi glivenlik hizmetlerini gelistirerek 6grencilerimizi, velilerimizi ve personelimizi her
tirlu bilinen tehditlerden korumak, onlara karsi nlem almak ve yasadiklari olumsuzluklari ¢6zmek igin
strateji gelistirmeleri saglamak amaglanmistir.

X Ogretmenler, okul web sitesi, gériintii ve video paylasimi, kullanicilar, icerik,internet ve bilisim cihazlari
kullanimi, cep telefonu ve kisisel cihaz kullanimi hakkinda kurallar belirlenmistir.

a. Ogretmenler: 1. e giivenlik politikalarini gelistirmek icin yapilan toplantilarda katki bulunmak
2. e guvenlik konusunda sorumluluk almak
3. Teknolojiyi givenli olarak kullanmak

4. Zararh olabilecek durumlari gézlemleyip, o anda ise 6nlemini alp ilgili birime
yonlendirmek

5. sitesinde bloglari ve formlari takip ederek olasi e
guvenlik sorunlari ve Coziimleri hakkinda bilgilenmek

b. wWeb sitesi: 1. Web sitesinde adres, telefon,fax ve e-posta adresi bulunmaktadir.
2. Okul web yayin komisyonu tarafindan onaylanan resimler yayinlanir.
3. Ogrenci galismalari velilerin izniyle yayinlanir.

C. Kullanicilar: 1. Ogrenciler video hazirlarken video hazirlanmadan &nce égretmenlerinden izin almalidir

2. Velilerden goriintu 6ncesi izin alinmahdir.

3. Video ve konferanslar resmi ve onaylanmis siteler aracihigi ile yapilmahdir.

4. Sahsi sosyal medya hesaplarinda, okul 6grencileri ve calisanlarinin yer aldig1 gérintileri
okul web yayin komisyonundan izin almadan yayinlanamaz.

5. Ogrenciler Kabul Edilebilir Kullanim Politikalarina bagli kalmalidir.

6. Ogrenciler siber zorbalik veya cinsel icerikli mesajlarla karsilastiklarinda 6gretmenlerine
veya rehber 6gretmenlerine haber vermelerinin gerektigi anlatilir.

7. Ogrenciler kendilerini ve arkadaslarini siber zorbaliktan ve cinsel igerikli mesajlardan
korumalari gerektigi anlatilir.

8. Velilerimiz ¢ocuklariyla siber zorbalik ve cinsel igerikli mesajlar ile ilgili konusmalidir.

9. Velilerimiz 6grencilerimiz eglivenlik sorunlariyla karsilastiginda 6gretmeni veya rehber
O0gretmeni ile konusmalidir.

d. internet ve glivenli bilisim cihazlarinin kullanimi:
1. internet kullaniminin bu kadar genis kitlelere yayilmasindan dolayi dogru kullanimini ve

siber zorbalik konularini mifredat ile iliskilendirir.

2. Ogrencilerin ve 6gretmenlerin en dogru bilgiye en giivenli sekilde ulasmasi

saglanmalidir.

3. Erisimleri 6grencilerin yas ve yeteneklerine gore saglanmistir.

4. Gereklifiltrelemeler yapilir ve giincellenir.

5. Paydaslarimiz yenilikler hakkinda bilgilendirilir.

6. 11. Subat 2021 glvenli internet giinii okulumuzda panolar,yénergeler ve egitimlerle desteklenir.
7. Ag glivenlik prosuddrleri uygulanir.

€. Cep telefonu ve kisisel cihaz kullanimi:
1. Ogrencilerin okul saati icinde cep telefonu kullanmalari yasaktir.
2. Okul iginde ve bahgesinde izinsiz toplu fotograf ve video ¢ekimi yapilmamaktadir.
3. Kisisel cihazlarin sorumlulugu kisilere aittir.
4. izinsiz yapilan kullanimlardan dogacak olumsuzluklarin sorumlulugu kisilere aittir.
5. Calisanlar telefonlari ders saati sirasinda sessize almak yada kapatmak zorundadir.

+%* Okulumuzda paydaslarimiza glvenli internet hakkinda seminerler verilmekte, brosurler dagitilmaktadir.


https://www.esafetylabel.eu/home

*s* Ogrencilerimize yasa disi icerik, siber zorbalik ve cinsel igerikli mesajlasma, ve glivenli internet kullanimi ile ilgili
seviyelerine uygun seminerler verilmektedir.

+$* Okulumuzda web giivenlik komisyonu olusturulmustur.

X Ogretmenlerimiz https://www.esafetylabel.eu/home ‘a liye olmus, oradaki yenilikleri, gelismeleri, bloglari
ve kaynaklari takip etmektedir. Bunun disinda http://etwinningonline.eba.gov.tr/ web sitesinden “internet
Guvenligi ve e Twinning Etigi” ile “eSafety Label Hakkinda Hersey” egitimlerini alarak glincel bilgileri takip

etmektedir.

+$* Okulumuzda yasanacak herhangi bir olumsuzluk durumunda ilk basta olayi fark eden 6gretmenimiz gerekli
onlemleri alip, durumu web gilivenlik komisyonuna bildirmelidir.

i¢ Faktorler

External factors
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Gliglii Yonler

10gretmenlerin egiivenlik konusunda ilgili
olmasi

2. Ogretmenlerin teknolojiyi etkin kullanmasi

3. Okulumuzda teknoloji bakimindan yeterli
olmasi

4. Okulumuzda miifredatlarimizda e glivenlik
konusunun islenmesi

5. Ogrenci profilinin iyi olmasi

6. Okulumuz da kantin ve yemekhane
ogrencilerimiz ve 6gretmenlerimize hizmet
sunmaktadir.

7. Belediye ile isbirligi yapiimaktadir.

8. Okulumuzda Kabul Edilebilir Kullanim
Politikasinin olmasi

Firsatlar
1. Milli Egitim Bakanhgi’'nin e gilivenlik ile ilgili
kendi filtreleme sisteminin olmasi

Cevrim igi filteleme sisteminin okul
bilgisayarlarimizda yikli olmasi ve siurekli
glncellenmesi
3.0grencilerin vyaslari

uygun oldugu icin

seminerler daha etkili ve verimli oluyor.

Zararh
to achieving your strategy

Zayif Yonler

1. Velilerin eglivenlik hakkinda bilgilerinin
olmamasi

2. Okulumuz sinavla 6grenci aldig icin farkh
sehirlerden 6grenciler bulunuyor ve bu
ogrenciler okul pansiyonunda kalyorlar.
Bundan dolayi velilerimizi eglivenlik ile ilgili
bilgilendirme seminerlerine
katilamayabiliyorlar.

3. Velilerin sosyoekonomik durumunun zayif
olmasi

4. Ogremenlerin hizmet ici egitime katilim
oranin disiik olmasi

Tehditler
1. Ogretmenlerimizin kisisel bilgisayarlarinin
yeterli c¢evrim ici gilvenlik kaynaklarinin
olmamasi

2.0grencilerin sosyoekonomik diizeyi yiiksek
olmadigi icin glivenligi yiiksek antiviiriis???
3.Velilerimizin egitim diizeyinin diisiik olmasi


https://www.esafetylabel.eu/home
http://etwinningonline.eba.gov.tr/




